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Приложение
Информационно-аналитические материалы, предложенияи рекомендации по совершенствованию системы противодействияраспространению деструктивной информации среди детейи молодежи
На основании проведенного анализа деструктивного контента,материалов, размещенных в средствах массовой информации (далее –СМИ), и других публикаций в сети «Интернет» выделяются следующиеформы и методы пропаганды противоправных действийнесовершеннолетних:1. По направлению мониторинга «Скулшутинг»:1.1. Популяризация «скулшутеров».В мае 2024 года в СМИ и социальных сетях одновременнопоявились информационные поводы, связанные с лицами,совершившими вооруженные нападения в образовательныхорганизациях (Т.Бекмансуровым и И.Галявиевым), расположенныхна территории Российской Федерации, что вызвало всплеск интересак теме вооруженных нападений.Количество публикаций с упоминанием «скулшутеров» в мае2024 года составило 1 496 сообщений (~ 10% от числа публикацийза месяц) при норме не более 2% от числа публикаций за месяц.19 августа 2024 года широкое распространение в СМИи социальных сетях получила публикация с новостью об избиениив СИЗО 14-летней школьницы, задержанной в ноябре 2023 годаза подготовку нападения на школу в городе Балашихе.16 сентября 2024 года широкое распространение в СМИ получиланеподтвержденная информация о причастности Романа Гизатулина,совершившего нападение на одноклассников в одной из школ городаЧелябинска, к деструктивному движению «RNBWN» и квест-игре«Красный дельфин». Данный факт обусловил прирост подписчиковна каналах, связанных с указанным движением в различных социальныхсетях.Освещение подобных информационных поводов провоцируетдополнительные риски вовлечения аудитории, включаянесовершеннолетних, в темы «скулшутинга» и «колумбайна».1.2. Появление новых телеграм-каналов по теме ложного«скулшутинга».
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С 1 января по 18 сентября 2024 года выявлено, проанализированои направлено на блокировку 1 374 телеграм-канала, распространявшихугрозы по теме «скулшутинга». Из них 1 114 телеграм-канала (81 %)были заблокированы.Периодически создаваемые однотипные каналы «ложного«скулшутинга» нацелены на создание паники среди населенияи отвлечение внимания правоохранительных органов.2. По направлению мониторинга «Суицидальное поведение»:2.1. Распространение непроверенной информации.В июле 2024 года широкое распространение в СМИ, социальныхсетях и мессенджерах получили следующие публикации:12 июля 2024 года – о гибели от разрыва легкого при использованиибаллона с «веселящим» газом молодого человека в городе Москве,предположительно, совершившего суицид.13 июля 2024 года – о возможном самоубийстве через повешениетрэш-блогера Ю. Финнес.27 августа 2024 года – о самоубийстве девушки в Чечне черезповешение (посты публиковались с фото, по состоянию на 18 сентябрячасть публикаций удалена).6 сентября 2024 года – о предположительном суициде 16-летнейдевочки в городе Новосибирске со ссылкой на очевидцев.Освещение подобной информации «сенсационного характера»в расчете на привлечение аудитории противоречит рекомендациямпо ограничению распространения в СМИ информации о случаяхсамоубийства (приняты Роспотребнадзором в июне 2016 года)и провоцирует дополнительные риски вовлечения аудитории, включаянесовершеннолетних, в тему «суицидального поведения».2.2. Активизация сообществ, популяризирующихсамоповреждающие поведение.В январе-августе 2024 года по маркеру «селфхарм» зафиксированона 162% сообщений больше, чем за аналогичный период прошлого года.Основным источником распространения деструктивного контентаявляются телеграм-каналы (75% от всех типов источников).В телеграм-каналах сообщения по маркеру «селфхарм»встречаются в контексте описания популярных срединесовершеннолетних ролевых (игровых) переписок и рекламытематических сообществ формате чата-беседы.В рамках мониторинга сетевого пространства был выявлентелеграм-канал «КРАСНЫЙ ДЕЛЬФИН|RNBWN», публикующий



3
контент по теме «селфхарм» и «суицидального поведения» (20,1 тысячподписчиков). Авторы предлагают подписчикам присылать видеос процессом нанесения самоповреждений. Подписчики идентифицируютканал как принадлежащий культу «rnbwn» Антона Мишаина(Мишанина). Сообщество «Красный дельфин» в социальной сети«ВКонтакте» с рекламой одноименного телеграм-канала в июне2024 года вовлекало несовершеннолетних подписчиков в «игру» поаналогии с игрой «синий кит» (в июле 2024 года сообщество былозаблокировано).Информационные ресурсы, связанные с данным деструктивнымдвижением («RNBWN»), активны на площадках TikTok и Youtube,а также в мессенджере Telegram. В том числе канал «humanity is overrated| RNBWN» (создан 2 мая 2024 года, 670 подписчиков), размещающийконтент по темам человеконенавистничества, нигилизма, мизантропии,ненависти к детям. Канал содержит в названии цитату финскогомассового убийцы Пекка-Эрика Аувинена: «Человечество переоценено!Их жизнь не является священной…».16 сентября 2024 года в 13:38 в канале размещен скрин со страницыРомана Гизатулина, напавшего на одноклассников в одной из школгорода Челябинска, со словами: «Слава АнтонуМишашину и RNBWN!».Тенденция отражает сохраняющийся тренд на продвижение идейчеловеконенавистничества среди несовершеннолетних через сетьвзаимосвязанных каналов по темам «селфхарма», суицида,«скулшутинга».3. По направлению мониторинга «Анархизм и экстремизм».3.1. Вовлечение несовершеннолетних в преступнуюдеятельность.С января по август 2024 года зафиксировано 86 612 публикаций(с пиковыми значениями в мае 2024 года) на тему поврежденияжелезнодорожной инфраструктуры и других объектов. Из них11 915 публикаций содержат сведения о причастностинесовершеннолетних и молодежи.В большинстве случаев предложения присоединитьсяк антироссийским организациям и совершать диверсии на территорииРоссийской Федерации распространяются в следующих каналах:украинского сопротивления;запрещенных экстремистских организаций;«партизанских движений»;сепаратистских движений.
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Для коммуникации потенциального исполнителя с заказчикомдействуют чат-боты и механизм заполнения электронных анкет.В указанных телеграм-каналах интернет-пользователям предлагаетсяподдержать антироссийские движения финансово или сообщитьинформацию военного значения. Враждебные ресурсы склонныпреувеличивать свою роль в организации диверсий на территорииРоссии, упоминая поддержку сторонников на территории России.Наиболее подверженными враждебному влиянию остаютсянесовершеннолетние и маргинальные элементы, которые участвуютв преступной деятельности по финансовым мотивам.Целями диверсий, готовившихся и совершенных гражданамиРоссийской Федерации, включая несовершеннолетних, становилисьобъекты нефтегазовой, транспортной, административнойинфраструктуры, а также инфраструктуры связи.3.2. Мошенничество в отношении несовершеннолетних.В рамках анализа сетевого пространства за январь-август 2024 годавыявлено 26 освещавшихся в СМИ случаев использованиянесовершеннолетних в качестве курьеров для перевоза наличныхсредств, полученных мошенническим путем.Также актуальным трендом являются мошеннические(«фишинговые») схемы, жертвами которых становятся игрокив «Roblox» (видеоигра особенно популярна среди несовершеннолетних).В текущем году выявлено 18 резонансных случаев с переводоммошенникам денежных средств, которые дети выводили со счетов своихродителей (законных представителей).В наиболее распространенных сценариях несовершеннолетний,интересуясь игрой, подписывался на телеграм-канал по теме, после чегоему в личных сообщениях поступало предложение купитьвнутриигровую валюту. Далее мошенники убеждали игрокапредоставить им доступ (отправить скриншоты, коды смс-сообщений) кбанковскому приложению родителей (законных представителей) илисделать перевод средств самостоятельно.В «Roblox» и в ряде других игровых приложений для пользователейс российским аккаунтом ограничены возможности совершениятранзакций, что негативно влияет на ситуацию.Так, несовершеннолетние в поисках обхода ограничений наталкиваютсяна вредоносные сетевые ресурсы.С развитием мошеннических схем, использующих высокий интереснесовершеннолетних к сфере финансовых отношений, как в реальной,
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так и в игровой формах, число потенциальных жертв продолжитувеличиваться.Риски не ограничиваются кражей средств или вовлечениемподростков в противоправную деятельность. Учитывая фактыорганизации мошеннической деятельности в России через колл-центры,которые администрируются с территории Украины, тренды содержатдополнительные риски утечки персональных данных пользователей,а также вербовки подростков для участия в диверсионной деятельности.4. По направлению мониторинга «Межнациональныеотношения».4.1. Этническая преступность.Заметным трендом в 2024 году стали информационные поводы,указывающие на распространение среди молодых людей, являющихсямигрантами, идеологии запрещенного движения «АУЕ».В новостных публикациях сообщалось о группах подростков(«бандах подростков»), которые применяют насилие и нарушаютобщественный порядок (пример: информационный повод от 21 мая2024 года о группе подростков, нападающих на жителей городаЛипецка).В сентябре 2024 года активное распространение в СМИ и соцсетяхполучили негативные инфоповоды бытового характера с участиемуроженцев кавказских республик Российской Федерации. Активноевовлечение в их обсуждение публичных лиц (представителиреспубликанских властей, военные корреспонденты) придает бытовыминфоповодам повышенную значимость и общественный резонанс.4.2. Популяризация националистических организаций.Проблемы, связанные с интеграцией мигрантов в российскоеобщество, и ультрапатриотические взгляды некоторых социальныхгрупп приводят к росту националистических настроений.Повышение популярности националистических организацийотражают квартальные показатели прироста подписчиков телеграм-каналов националистов и связанных с ними консервативных ресурсов.Дополнительные риски связаны с публикацией отдельныминационалистическими каналами и сообществами материалов с критикойроссийских властей. Проукраинские и оппозиционные ресурсыиспользуют негативные инфоповоды с участием мигрантовдля продвижения среди российской аудитории антигосударственныхидей и критики власти, в том числе через вбросы в ресурсахнационалистического характера.
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Проявления ксенофобии и национализма в уличной активностинесовершеннолетних носят неорганизованный характери привлекают повышенное внимание оппозиционных ресурсов.Проект «Nazi Video Monitoring Project» (5,3 тысяч подписчиковв телеграм-канале) ежедневно размещает видео с нападенияминеонацистов, включая несовершеннолетних, на мигрантов в различныхрегионах Российской Федерации. Проект является анонимным,его материалы цитируются в публикациях оппозиционных ресурсовоб усилении ультраправых настроений в России (Журнал DOXA, РадиоСвобода, Важные истории, Медиазона, Центр «Сова»).Также регулярно наблюдаются инциденты с осквернениемнесовершеннолетними памятников воинской славы в городах России.Бытовые мотивы преступлений отражают отсутствие четких ассоциациймежду памятниками и их значением, что указывает на необходимостьусиления воспитательной патриотической работы среди школьникови студентов.5. Тренды в молодежных субкультурах.Обострение конфликтов между сторонниками и противникамисубкультуры «квадробинга».В рамках анализа сетевого пространства с апреля 2024 годанаблюдается всплеск вовлеченности пользователей в контент по темесубкультуры «квадробинга». В августе-сентябре 2024 года зафиксированряд инцидентов, связанных с нападениями на несовершеннолетнихучастников субкультуры.Обострение уличных конфликтов между сторонникамии противниками «квадробинга» отражает усиление деструктивной ролисубкультурных онлайн-сообществ. Участники сообществ активнозанимаются выявлением личностей оппонентов, что ведетк бесконтрольному обмену персональными данныминесовершеннолетних и их родных, ставя под угрозу безопасностьслучайных лиц. Создаются условия для утечки персональных данныхи доступа к ним внешних акторов, в том числе с территории Украины.В сообществах обсуждаются вопросы приобретения и применениясредств самозащиты.6. Принимаемые меры, направленные на предотвращениераспространения в сети «Интернет» деструктивного контента.6.1. В целях предотвращения распространения деструктивногоконтента в сети «Интернет» на основании мониторинга и экспертныхзаключений АНО «ЦИСМ» инициировано вынесение 92 тысяч решений
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о блокировке интернет-ресурсов, содержащих контент, запрещенныйдля распространения на территории Российской Федерации.6.2. Результатами сотрудничества с федеральными органамиисполнительной власти являются возбуждаемые уголовные делаи привлечение к административной ответственности лиц, выявленныхАНО «ЦИСМ» в результате мониторинга сетевой активностипользователей.На постоянной основе осуществляется информированиефедеральных органов исполнительной власти о выявленныхв социальных сетях лицах, вовлеченных в деструктивную деятельность.6.3. Во исполнение Плана межведомственных мероприятийпо профилактике радикального поведения молодежи на 2022-2024 годы,утвержденного председателем межведомственной комиссиипо противодействию экстремизму в Российской Федерации 28 декабря2021 года, а также Комплекса мер по профилактике социальнонегативных явлений в детской и молодежной среде на 2023-2025 годы,утвержденного распоряжением Правительства Российской Федерацииот 26 июня 2023 г. № 1667-р, начиная с 2022 года организована работапо внедрению в деятельность субъектов Российской Федерациимультимодального комплекса на основе нейросетевых технологийАНО «ЦИСМ».В рамках реализации вышеуказанных мероприятий взаимодействиес субъектами РоссийскойФедерации осуществляется в несколько этапов:в адрес высших должностных лиц субъектовРоссийской Федерации Федеральным агентством по делам молодежи(далее – Росмолодежь) направлено письмо от 9 октября 2023 г.№ КР/7611-06 о необходимости принятия мер по заключениюсоглашений с АНО «ЦИСМ» и трансляции аппаратно-программногокомплекса АНО «ЦИСМ» в субъекты Российской Федерации;в соответствии с письмом Росмолодежи в целях организациивзаимодействия ответственные исполнители в субъектах РоссийскойФедерации обращаются в АНО «ЦИСМ»;в адрес ответственного лица в субъекте Российской Федерациидля подписания направляются проекты соглашения об информационноми технологическом взаимодействии с АНО «ЦИСМ;АНО «ЦИСМ» организует проведение установочного совещанияс представителями субъекта Российской Федерации по вопросуорганизации взаимодействия;
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после двустороннего подписания соглашения о взаимодействииАНО «ЦИСМ» обеспечивает проведение дистанционного обученияуполномоченных сотрудников субъекта Российской Федерациипо работе с передаваемыми ресурсами АНО «ЦИСМ»;на основании заключенных соглашений АНО «ЦИСМ»обеспечивает передачу систем, методологическую и техническуюподдержку субъекта Российской Федерации при работе с системами.В текущем периоде 2024 года на территории 13 субъектовРоссийской Федерации используются мониторинговые программныесервисы АНО «ЦИСМ».Сотрудники АНО «ЦИСМ» со своей стороны оказываютнепрерывную методологическую и технологическую поддержку.Развитие сотрудничества способствует появлению в каждом субъектеРоссийской Федерации как технологических, так и квалифицированныхчеловеческих ресурсов для оперативного мониторингаинформационного пространства, а также повышению эффективностипредотвращения вовлечения граждан России в противоправнуюдеятельность.6.4. В 2024 году при содействии полномочных представителейПрезидента Российской Федерации в федеральных округахРоссийской Федерации организована работа по развитию сетипредставительств АНО «ЦИСМ» в административных центрах8 федеральных округов:Дальневосточный федеральный округ (г. Владивосток);Приволжский федеральный округ (г. Нижний Новгород);Северо-Западный федеральный округ (г. Санкт-Петербург);Северо-Кавказский федеральный округ (г. Пятигорск);Сибирский федеральный округ (г. Новосибирск);Уральский федеральный округ (г. Екатеринбург);Центральный федеральный округ (г. Москва);Южный федеральный округ (г. Ростов-на-Дону).Цель: оперативное реагирование и профилактика распространенияв сети «Интернет», информации, склоняющей несовершеннолетнихи иных лиц к совершению действий, представляющих угрозу их жизнии (или) здоровью.Задачи:осуществление мониторинга и анализа информационногопространства всех субъектов Российской Федерации, входящих в составфедеральных округов Российской Федерации;
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выявление инцидентов и последующая оперативная подготовкасправочных материалов в отношении лиц, вовлеченныхв распространение и потребление деструктивного контента;незамедлительное информирование правоохранительных органови органов и учреждений системы профилактики безнадзорностии правонарушений несовершеннолетних.7. Исходя из вышеизложенного, в целях совершенствованиясистемы противодействия распространению деструктивнойинформации среди детей и молодежи, предлагается:7.1. Органам исполнительной власти субъектовРоссийской Федерации:7.1.1. Во исполнение мероприятий, изложенных в абзаце пункте3.3 настоящих Предложений применять механизмы противодействияраспространению деструктивной информации в сети Интернет срединесовершеннолетних посредством внедрения мультимодальногокомплекса на основе нейросетевых технологий АНО «ЦИСМ».7.1.2. В целях оперативной блокировки противоправнойинформации, размещаемой в сети «Интернет» своевременно направлятьсообщения через сайт (eais.rkn.gov.ru/feedback) Федеральной службыпо надзору в сфере связи, информационных технологийи массовых коммуникаций (далее – Роскомнадзор);7.1.3. В целях профилактики влияния противоправнойинформации, размещаемой в сети «Интернет», направить усилия насоздание, распространение, поддержку образовательных и культурныхпроектов, социальных сетей и медиаплатформ (с высоким уровнемответственности за предоставляемую информацию) и развитие контентав информационной среде, направленного на повышение финансовойграмотности несовершеннолетних и препятствование их вовлеченияв криминальные виды заработка и мошенническую деятельность,на патриотическое воспитание подростковой и молодежной аудитории,на защиту традиционных духовно-нравственных ценностей;7.1.4. Обеспечить оперативное реагирование на признакиаутодеструктивного поведения несовершеннолетних (порезы, следысамоповреждения;7.1.5. Усилить работу по контролю и надзору в сфере СМИ в частисоблюдения рекомендаций по распространению информации о случаяхсамоубийства.
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7.2. Федеральным органам исполнительной власти:7.2.1. Разработать и внедрить образовательные программы,направленные на повышение цифровой и медиаграмотности среди детей,молодежи, родителей и педагогов, в рамках которых уделить вниманиенавыкам критического мышления, распознаванию деструктивногоконтента и безопасному поведению в интернет-среде, примерамкритического разбора конкретных каналов получения информации,информированию возрастной группы 14-17 лет о возможностяхофициальной подработки для несовершеннолетних, что сократит числообращений подростков к мошенническим ресурсам по трудоустройству.7.2.2. Организовать регулярное обучение и повышениеквалификации педагогов и специалистов, работающих с детьмии молодежью, в области информационной безопасности и методовпротиводействия распространению деструктивной информации.7.2.3. Проводить регулярные научные исследованияи аналитические мероприятия, посвященные изучению влиянияцифровой среды на психоэмоциональное развитие детей и молодежи.7.2.4. Организовать работу горячих линий, онлайн-платформи консультативных центров для детей, молодежи и их родителей,для получения профессиональной помощи и рекомендаций в случаяхстолкновения с деструктивным контентом.7.2.5. С целью выявления этнических коммуникационных ресурсов,используемых жителями национальных республикРоссийской Федерации и мигрантами организовать взаимодействиезаинтересованных ведомств на базе государственной информационнойсистемы мониторинга в сфере межнациональныхи межконфессиональных отношений и раннего предупрежденияконфликтных ситуаций с привлечением мониторинговых системАНО «ЦИСМ».7.2.6. Разработать комплекс мер, направленных на повышениеуровня интеграции детей мигрантов в российское общество(с включением таких мероприятий как: развитие курсов дополнительногообучения русскому языку среди детей-мигрантов, материальноестимулирование занятого в данной сфере педагогического состава,просветительская работа среди родителей-мигрантов об ответственностиза недостаточную языковую подготовку детей к поступлениюв российские школы).7.2.7. Сосредоточить усилия на выявлении и оперативнойликвидации различных форм «геттоизации» иностранных граждан
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на площадках подпольных хостелов, молельных домов, этническихММА-клубов.7.2.8. При проведении инструктажей личного составаправоохранительных органов уделить особое внимание разъяснениямспецифики применения к нарушителям статьи 20.3 КодексаРоссийской Федерации об административных правонарушениях(с учетом того, что перегибы в данной сфере зачастую используютсяантироссийскими СМИ как инфоповод для воздействия на молодежнуюаудиторию с целью разжигания анархистских настроений,дискредитации правоохранительной и законодательной системРоссийской Федерации).7.2.9. В период каникул планово усиливать мониторинг активностипредставителей молодежных субкультур (профилактикаправонарушений среди молодежи и несовершеннолетних можетвключать проверки торгово-развлекательных центров, организациюрегулярной коммуникации с охраной данных центров на период каникули др.).7.2.10. Повысить качество собираемых данных для психолого-педагогического обследования обучающихся, в том числе для анализаих сетевой активности и проведения регулярного выборочногоанкетирования при методической поддержке специалистовАНО «ЦИСМ».7.2.11. Осуществлять механизмы блокировки ресурсов,распространяющих информацию о сборе пожертвованийв криптовалюте, как одного из способов финансирования организацийрадикальной оппозиции и проукраинских ресурсов;7.2.12. Включить в образовательный курс информатики основногои среднего общего образования материалы, освещающие достиженияРоскомнадзора в сфере борьбы с распространением деструктивнойинформации и мошеннических схем.




